Изменения в Договор присоединения об электронном документообороте.
1. Изложить раздел 1 «Термины и определения» Договора присоединения об электронном документообороте, утвержденного Приказом от 07.06.2010 г. № 311 (далее – Договор для физических лиц), в следующей редакции:

«1. Термины и определения

· Банк – Открытое акционерное общество «Уральский банк реконструкции и развития» (ОАО «УБРиР»).

· Клиент – физическое лицо, заключившее с Банком настоящий Договор.

· Администратор безопасности (Администратор) – сотрудник Банка, ответственный за формирование сертификата ключа проверки электронной подписи.

· Действующий ключ проверки электронной подписи – ключ проверки электронной подписи, зарегистрированный в Банке и удостоверенный сертификатом ключа проверки электронной подписи, срок действия которого не истек и действие которого не отменено.

· Договоры о брокерском и депозитарном обслуживании – договор или договоры о брокерском и/или депозитарном обслуживании, в соответствии с которыми Банк и Клиент направляют друг другу документы: Договор о брокерском обслуживании на Фондовой бирже ММВБ, Договор о брокерском обслуживании на срочном рынке РТС, Договор присоединения на брокерское обслуживание на рынках  FORTS и Standard, Договор о брокерском обслуживании в Фондовой секции Биржи «Санкт-Петербург, Депозитарный договор.

· Ключ электронной подписи –  уникальная последовательность данных (символов), известная владельцу сертификата ключа проверки электронной подписи и не подлежащая разглашению, используемая для создания электронной подписи и шифрования электронного документа с помощью СКЗИ. 

· Ключ проверки электронной подписи –  уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи (далее – проверка электронной подписи).

· Компрометация ключа электронной подписи –  констатация лицом, владеющим ключом электронной подписи, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченным лицом.

· Криптографические ключи (Ключи) – совокупность ключа электронной подписи и ключа проверки электронной подписи.

· Средства криптографической защиты информации (СКЗИ) – совокупность программно-аппаратных средств, обеспечивающих реализацию следующих функций: создание/проверку электронной подписи, шифрование/расшифрование электронных документов, создание ключей электронной подписи и шифрования.

· Сертификат ключа проверки электронной подписи (Сертификат) – Электронный документ или документ на бумажном носителе, выданные Банком и подтверждающие принадлежность ключа проверки ЭП владельцу Сертификата. Сертификат и входящий в его состав ключ проверки электронной подписи являются действительными, если Сертификат зарегистрирован в реестре Сертификатов Банка в порядке, установленном настоящим Договором, не дезавуирован и срок его действия не истек.

· Система электронного документооборота (СЭД) – организационно-техническая система, представляющая собой совокупность программного, информационного и аппаратного обеспечения Банка и Клиента, реализующая Электронный документооборот.
· Уполномоченное лицо (уполномоченный представитель) – лицо, имеющее право подписи на документах и уполномоченное осуществлять сделки от имени Клиента на основании доверенности. Кроме того, применительно к настоящему Договору –  лицо, уполномоченное использовать свою электронную подпись для подписания Поручений от имени Клиента.

· Шифрование – криптографическое преобразование Электронного документа в защищенный формат, применяемое перед отправкой Электронного документа по электронной почте с целью сохранения конфиденциальности документа.

· Электронный документ – электронное сообщение, которое соответствует установленному формату, подписано электронной подписью и может быть преобразовано в форму, пригодную для однозначного восприятия его содержания.

· Электронный документооборот – обмен Электронными документами в соответствии с настоящим Договором.

· Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.»

2. Изложить пункты 4.1.3 и 4.1.4 Договора для физических лиц в следующей редакции:
«4.1.3. Электронный документ со стороны Клиента может быть подписан только тем ключом ЭП, для которого Банком изготовлен Сертификат ключа проверки ЭП Клиента. Электронный документ со стороны Банка может быть подписан только тем ключом ЭП, для которого Сертификат ключа проверки ЭП был предоставлен Банком Клиенту.

4.1.4. Электронный документ считается подписанным со стороны Клиента, если он подписан тем ключом ЭП, для которого Банком изготовлен Сертификат ключа проверки ЭП для Клиента. Электронный документ считается пописанным со стороны Банка, если он подписан тем ключом ЭП, для которого Сертификат ключа проверки ЭП был предоставлен Банком Клиенту.»
3. Изложить пункты 4.2.3 – 4.2.7 Договора для физических лиц в следующей редакции:

«4.2.3.
Клиент генерирует ключ ЭП и ключ проверки ЭП (Ключи). Генерация Ключей, а также хранение ключа ЭП должно осуществляться в условиях, обеспечивающих невозможность Компрометации ключа ЭП.

4.2.4.
Ключ проверки ЭП может быть использован только в том случае, если его целостность и достоверность подтверждаются Сертификатом. Клиент посредством электронной почты отправляет в Банк запрос на Сертификат.

4.2.5.
Банк формирует для сгенерированной пары ключей ЭП цифровой Сертификат средствами программного обеспечения, разработанного ЗАО "Сигнал-Ком". Сертификат выпускается сроком на 2 (два) года и подлежит плановой замене. 

 4.2.6.
Администратор безопасности распечатывает Сертификаты в 2 (двух) экземплярах, подписывает их и заверяет печатью Банка. Клиент подписывает оба экземпляра Сертификата. Один экземпляр возвращается Администратору, другой экземпляр остается у Клиента. Файл Сертификата посредством электронной почты отправляется Клиенту.

4.2.7.
Плановая смена Сертификата и ключей ЭП подразумевает под собой периодическую смену ключей ЭП Клиента, регламентируемую Администратором и не вызываемую их компрометацией. Плановая смена ключей ЭП производится по инициативе Клиента. Клиент обязан своевременно (за 30 дней до окончания действия Сертификата) принять меры по получению нового Сертификата. Старые Сертификаты должны сохраняться в течение 5 (пяти) лет с момента выдачи.»
4. Изложить пункты 4.4.3 – 4.4.4 Договора для физических лиц в следующей редакции:

«4.4.3.
Сторона, получившая Электронный документ, расшифровывает полученный файл с помощью своего ключа ЭП и проверяет ЭП другой Стороны с помощью ключа проверки ЭП другой Стороны. В случае невозможности расшифровки файла или негативном результате проверки ЭП Сторона, получившая Электронный документ, незамедлительно извещает об этом другую Сторону любыми доступными средствами, в том числе по телефону, по факсу и т.п.

4.4.4.
Для подтверждения получения и расшифровки, а также подтверждения подлинности ЭП файла, получившая Электронный документ Сторона формирует файл подтверждения путем подписания исходного файла своим ключом ЭП. Файл подтверждения пересылается:

· Клиентом Банку на адрес электронной почты: broker@ubrr.ru ;
· Банком Клиенту на адрес электронной почты, с которого был получен исходный Электронный документ.»
5. Изложить пункт 5.3.4 Договора для физических лиц в следующей редакции:

«5.3.4. в случае Компрометации ключа ЭП в письменной форме уведомить Банк об отмене действия соответствующих ключей ЭП;»

6. В пункте 6.5.2 Договора для физических лиц слова «в Банк» заменить на слова «другой Стороне».
7. Изложить пункты 6.12.3 – 6.12.4 Договора для физических лиц в следующей редакции:

«6.12.3.
При проверке ЭП Электронного документа Сертификаты, использованные для проверки ЭП, и факт подтверждения или не подтверждения подписи, а также факт проверки целостности программного обеспечения фиксируются в Протоколе работы экспертной комиссии.

6.12.4.
В случае подтверждения ЭП, значения ключей проверки ЭП в составе Сертификатов, указанных в протоколе проверки, необходимо сравнить со значениями ключей проверки ЭП в соответствующих бумажных копиях, подписанных Администратором безопасности. При совпадении их значений, авторство подписи под документом Стороны, направившей Электронный документ, считается установленным. Если при этом Сторона, направившая Электронный документ, настаивает на том, что данный Электронный документ она не отправляла, Комиссия может вынести решение о Компрометации ключа ЭП Стороны, направившей Электронный документ, что не является признанием оспариваемого Электронного документа не подлинным.»
8. Изложить пункт 7.7.2 Договора для физических лиц в следующей редакции:

«7.7.2.
производит умышленную или неумышленную передачу неуполномоченному лицу носителя с ключом ЭП.»
9. Заменить по тексту Договора для физических лиц слово «ЭЦП» на слово «ЭП».

10. Заменить по тексту Договора для физических лиц слова «Закрытый ключ ЭЦП» и слова «Секретный ключ ЭЦП» на слова «ключ ЭП» в соответствующих падежах.
11. Заменить по тексту Договора для физических лиц слова «Сертификат ЭЦП» на слова «Сертификат ключа проверки ЭП» в соответствующих падежах.
12. Исключить из текста Договора п.11.4.
