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Изменения в Договор присоединения об использовании ПО QUIK-Брокер с применением электронной цифровой подписи

1. Изложить раздел 1 «Термины и определения» Договор присоединения об использовании ПО QUIK-Брокер с применением электронной цифровой подписи, утвержденный Приказом от 26.11.2008 г. № 679 (далее – Договор), в следующей редакции:

«1. Термины и определения

· Администратор безопасности (Администратор) – сотрудник Банка, ответственный за формирование сертификата ключа проверки электронной подписи.
· Банк – Открытое акционерное общество «Уральский банк реконструкции и развития» (ОАО «УБРиР»).

· Владелец ЭП – Клиент – физическое лицо или уполномоченный представитель Клиента.

· Действующий ключ проверки электронной подписи – ключ проверки электронной подписи, зарегистрированный в Банке и удостоверенный сертификатом ключа проверки электронной подписи, срок действия которого не истек и действие которого не отменено.

· Ключ электронной подписи (ключ ЭП) -  уникальная последовательность данных (символов), известная владельцу сертификата ключа проверки электронной подписи и не подлежащая разглашению, используемая для создания электронной подписи и шифрования электронного документа с помощью СКЗИ.
· Система QUIK-Брокер (ИТС QUIK-Брокер) – информационно-торговая система QUIK-Брокер.

· Клиент – физическое или юридическое лицо, заключившее с Банком договор(ы) о брокерском обслуживании и настоящий Договор; использующее для заключения сделок Систему QUIK-Брокер.

· Компрометация ключа электронной подписи –  констатация лицом, владеющим ключом электронной подписи, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченным лицом.

· Криптографические ключи (Ключи) – совокупность ключа электронной подписи и ключа проверки электронной подписи.

· Ключ проверки электронной подписи –  уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи (далее – проверка электронной подписи).
· Поручение – если не оговорено иное, под Поручением понимается распоряжение Клиента на осуществление сделки в соответствии с Договором о брокерском обслуживании.

· Сертификат ключа проверки электронной подписи (Сертификат) – Электронный документ или документ на бумажном носителе, выданные Банком и подтверждающие принадлежность ключа проверки ЭП владельцу Сертификата. Сертификат и входящий в его состав ключ проверки электронной подписи являются действительными, если Сертификат зарегистрирован в реестре Сертификатов Банка в порядке, установленном настоящим Договором, не дезавуирован и срок его действия не истек.

· Стороны – Банк и Клиент, заключившие настоящий Договор.

· Уполномоченное лицо (Уполномоченный представитель) – лицо, имеющее право подавать и подписывать Поручения от имени Клиента на основании доверенности или на основании Устава (для юридических лиц). Кроме того, применительно к настоящему Договору – лицо, уполномоченное использовать свою электронную подпись для подписания Поручения от имени Клиента.

· Электронный документ - электронное сообщение, которое соответствует установленному формату, подписано электронной подписью и может быть преобразовано в форму, пригодную для однозначного восприятия его содержания. Применительно к настоящему Договору – Поручение, поданное Клиентом посредством Системы QUIK-Брокер.

· Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
· Корректная ЭП – электронная подпись, дающая положительный результат при ее проверке с использованием действующих на момент проверки сертификата и ключа проверки электронной подписи, соответствующих ключу ЭП, с использованием которого сформирована  проверяемая электронная подпись.

· Дезавуирование - объявление сертификата ключа проверки электронной подписи недействительным.

· PocketQUIK, iQUIK – рабочие места QUIK для карманных персональных компьютеров, подключение и обслуживание которых осуществляется на основании Заявления Клиента из Приложения № 6 к настоящему Договору.»
2. Изложить пункты 6.2.3-6.2.7 Договора в следующей редакции:

«6.2.3.
Клиент или Уполномоченное лицо генерирует ключ ЭП и ключ проверки ЭП (Ключи). Генерация Ключей, а так же хранение ключа ЭП должно осуществляется в условиях, обеспечивающих невозможность компрометации ключа ЭП.

6.2.4.
Ключ проверки ЭП может быть использован только в том случае, если его целостность и достоверность подтверждаются Сертификатом. Клиент или Уполномоченное лицо посредством электронной почты отправляет в Банк запрос на Сертификат.

6.2.5.
Банк формирует для сгенерированной пары ключей ЭП цифровой сертификат, средствами программного обеспечения, разработанного ЗАО «Сигнал-Ком». Сертификат выпускается сроком на 2 (два) года и подлежит плановой замене. 

6.2.6.
Администратор безопасности распечатывает Сертификаты (Приложение № 3 к настоящему Договору) в 2 (двух) экземплярах, подписывает их и заверяет печатью Банка. Клиент или Уполномоченное лицо подписывает оба экземпляра Сертификата. Один экземпляр возвращается Администратору, другой экземпляр остается у Клиента или Уполномоченного лица. Файл сертификата посредством электронной почты отправляется Клиенту или Уполномоченному лицу.

6.2.7.
Плановая смена Сертификата и ключей ЭП подразумевает под собой периодическую смену ключей Клиента или Уполномоченного лица, регламентируемую Администратором и не вызываемую их компрометацией. Плановая смена ключей производится по инициативе Клиента. Клиент обязан своевременно (за 30 дней до окончания действия Сертификата) принять меры по получению нового Сертификата. Старые Сертификаты должны сохраняться в течение 5 (пяти) лет с момента выдачи.»

3. Изложить пункт 7.3.9 Договора в следующей редакции:
«7.3.9.
В случае компрометации ключа ЭП Клиент должен передать в Банк письменное уведомление об отмене действия соответствующих Ключей.»
4. Изложить пункты 8.10-8.11 Договора в следующей редакции:

«8.10. При проверке ЭП электронного документа сертификаты, использованные для проверки ЭП, и факт подтверждения или не подтверждения подписи, а также проверки целостности программного обеспечения фиксируются в Протоколе работы экспертной комиссии. Данный протокол является основным документом работы Комиссии и должен быть подписан всеми ее членами.

8.11. В случае подтверждения ЭП, значения ключей проверки ЭП в составе сертификатов, указанных в протоколе проверки, необходимо сравнить со значениями ключей проверки ЭП в соответствующих бумажных копиях, подписанных Администратором безопасности. При совпадении их значений, авторство подписи Клиента или Уполномоченного лица Клиента под документом считается установленным, и Комиссией принимается решение о том, что Клиент направлял ЭД Банку и должен нести за него ответственность.»
5. Изложить пункт 8.17 Договора в следующей редакции:

«8.17. Стороны признают, что Акт, составленный комиссией, является обязательным для Сторон и может служить доказательством при дальнейшем разбирательстве спора в судебных органах. В случае отсутствия согласия по спорным вопросам и добровольного исполнения решения комиссии, все материалы по этим вопросам могут быть переданы на рассмотрение в судебные органы по месту нахождения Банка.»
6. Заменить по тексту Договора слова «Секретный ключ ЭЦП» и слова «секретный ключ подписи» на слова «ключ ЭП» в соответствующих падежах.

7. Заменить по тексту Договора слова «открытый ключ электронно-цифровой подписи», «открытый ключ подписи» и «открытый ключ» на слова «ключ проверки электронной подписи» в соответствующих падежах.
8. Заменить по тексту Договора слово «ЭЦП» на слово «ЭП».

9. Заменить по тексту Договора слова «электронно-цифровая подпись» на слова «электронная подпись».
10. Изложить Приложение № 4 к Договору в следующей редакции:

«Приложение 4

к Договору присоединения

об использовании ПО QUIK-Брокер с применением электронной подписи

Поручение на регистрацию пользователя Клиента

«___» _______________ 20__ г.

1. Настоящим прошу ОАО «УБРиР» зарегистрировать в базе ИТС QUIK-Брокер пользователя Клиента согласно указанной ниже информации.
2. Полная  информация о ПОЛЬЗОВАТЕЛЕ (разборчиво):

	Фамилия
	

	Имя
	

	Отчество
	

	Номер телефона
	

	Электронный адрес
	


3. Информация о доверенности на ПОЛЬЗОВАТЕЛЯ:
	№ доверенности и дата ее выдачи
	Число, месяц, год окончания действия доверенности

	
	


4. Информация о правах ПОЛЬЗОВАТЕЛЯ. Для предоставления соответствующих прав поставить «ДА» в клетках таблицы (при заполнении следуйте Инструкции):

	
	Организатор торговли – ОАО Московская биржа
	Примечание

	Признаки в классе финансовых инструментов
	Основной рынок 
	Рынок FORTS
	

	
	Акции
	Облигации
	
	

	Информационные
	
	
	
	

	Торговые
	
	
	
	

	Субадминистратор
	
	
	
	

	Таблица всех сделок
	
	
	
	


5. Информация о коде клиента для регистрации в базе ИТС QUIK-Брокер

	Код клиента*
	


* Для субадминистратора указываются коды субадминистратора и клиентов субадминистратора.

От Клиента:

_____________________ /_____________________/

(подпись)

М.П.»
